Vademecum - Salvarsi dalle truffe nel web
Truffe telefoniche:
· Attenzione ai link presenti in molti giochi – installano app indesiderate, alcune con sottrazione di denaro e aprono spam.
· Rifiutare chiamate provenienti da numeri sconosciuti . Scaricare un voice recorder
· Prestare attenzione alle autorizzazioni richieste dalle app scaricate dagli Store

Truffe per email:
· Prestare attenzione ai link inviati sui sistemi di messaggistica. Non aprirli direttamente dal messaggio ma verificare eventualmente la veridicità del messaggio accedendo al sito incriminato direttamente dal browser 
· Alcune frodi che criptano i file o bloccano il dispositivo, prevedono un riscatto. Attenzione
· Molti siti prevedono lo studio delle proprie abitudini
Prestare inoltre attenzione a:
Uso del proprio dispositivo in reti wifi pubbliche e aperte
Uso dell’Home bankin in contesti non domestici
Agli account lasciati incustoditi o non disconnessi in reti pubbliche e alle password che potrebbero essere memorizzate
Tecniche di inganno:
· Phishing
· Sniffing
· Spoofing
Soluzioni:
Rivolgersi per frodi online e telefoniche, sempre e comunque alla Polizia Postale, per denunciare l’accaduto
Nel PC, dispositivo mobile: prevedere una installazione di un firewall, un buon antivirus, un antimalware, aggiornare il sistema operativo, disattivare l’uso inappropriato di webcam e microfono (in particolar modo negli Apple) 
Usare il browser in modalità protetta e anonima. Assicurarsi eventualmente di cancellare cronologia, password e account eventualmente memorizzati





